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视频数据库多级访问控制
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摘 要：针对视频数据库中涉及敏感信息的视频数据分级保护问题，提出视频数据库多级访问控制模型。在该模

型中，设计用户身份辨别及身份强度算法，其结果作为用户安全等级隶属函数的输入，该函数值为用户安全等级

隶属度，并与视频数据安全等级隶属度一起作为授权规则中安全等级隶属度比较函数的输入，其函数值结合时间

元素能够灵活地实现多级访问控制。与已有的访问控制模型相比，该模型最突出的特点是实现动态授权和视频数

据分级保护。
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Abstract: In regards to the critical issues of classification protecting sensitive information of the data stored in video

database, a multilevel access control model for the video database was proposed. A series of algorithms was designed and

developed in the model where a method of distinguishing user identity and an algorithm to ensure good identity strength

were presented. The result of them was then used as the input to user’s security level membership function. The user’s

security level membership degree was subsequently acquired from the result of this function, and it is then, together with

the security level membership degree of video data, used as input to the comparison function of security level

membership degree in authorization rule. As a result, the multilevel access control can be implemented neatly through

combining the result of the comparison function with time element. Compared with the existing access control models,

the most outstanding characteristics of the proposed model are realizations of dynamic authorization and video data

classification protection.
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1 引言

近年来，网络计算技术以及面向 Web 服务技术

的迅速发展促使视频应用变得越来越普及，覆盖众

多的应用领域，如普适教育、家庭娱乐、数字社区、

新闻报道和各种视频采集、编辑和后期处理等[1]。

视频数据快速增长趋势不可避免地给用户带来安

全方面的担忧，如肖像、身份信息、个人健康数据、

公司商业秘密数据等敏感信息的泄漏可能给用户

或企业带来不可估量的损失。因此，迫切需要一种

安全机制，不仅需要具备能够对视频数据实施安全

等级划分的视频安全分级机制，还需要具有适应大

规模用户动态访问需求的动态授权方法。

访问控制是保护视频数据库中敏感信息安全

的重要安全机制，主要用于防止非授权访问和确保

合法用户对视频数据的受限访问和使用。近年来，

有关多媒体尤其是视频数据访问控制的研究受到

学术界的广泛关注，包括对视频数据库[2~4]和多媒体

应用[1,5,6]的访问控制研究。

文献[2]在已有成果的基础上，给出了视频数据

库层次语义簇模型和基于散列表的索引结构，提出

了支持多层次访问视频元素的访问控制模型，并对

模型中的过滤规则和访问控制规程进行了形式化

定义和详细分析。文献[3]在此基础上进行了适当扩

展，在视频数据层次模型中添加注释构成混合层次

结构，通过改进文献[2]的检索算法进一步提高了视

频检索和访问控制的效率。以上文献研究的视频数

据都是开放的，不考虑涉密和敏感信息的安全保

护。然而，对于涉及不同敏感程度信息的视频数据

实施安全分级保护对于视频数据的安全传播和共

享十分重要。

为了对涉及隐私数据的多媒体内容实施安全

保护，文献[1,5,6]提出了一种基于安全判别规则的

多层访问控制方法。该方法使用 MPEG(moving

picture experts group)-7 标准[7]描述数据对象，并对

RBAC (role-based access control) 96 模型[8]的基本概

念进行扩展，分别定义安全对象、安全用户和安全

操作。通过评价安全用户子集的元素与嵌入到安全

对象的安全判别表达式的结果，并依据判别表达式

的层次可以实现多层访问控制。该模型虽有考虑敏

感信息的安全保护问题，但是没有对不同敏感程度

的数据内容制定安全等级的分级机制，且授权方式

仍和以往模型一样，采用预定义的静态授权方式，

因而难以适应大规模用户的动态访问需求。

当前研究虽然取得了一定的成果，但是针对视

频数据库中敏感视频信息的安全分级保护问题，还

需要解决以下 2 个关键问题。

1) 建立用户身份辨别机制以及用户与视频数

据对象的安全等级划分原则。网络中存在大量的用

户，视频数据库服务提供者并不具备这些用户的先

验知识[9]，因此，在提供服务之前，首要任务是需

要依据时间和环境因素[10~12]建立基于多属性的用

户身份辨别机制以有效区分合法用户和非法用户，

并进一步对合法用户进行安全等级的确定。同时，

网络中存在大量多源异构视频信息，其中存在涉及

个人或商业敏感的信息，必须对这些信息提供安全

保护以免泄露而造成不必要的损失。因此，需要对

视频数据根据其敏感程度划分安全等级，只有匹配

安全等级要求的合法用户才能授权访问相应安全

等级的视频数据。

2) 动态授权和多级访问控制。已有的视频数据

库访问控制模型采用预定义访问策略的静态授权

方式，不足以适应大规模分布式网络环境下对视频

数据服务的动态访问需求。因此，必须设计动态授

权方法。同时，访问控制方法应该充分集成视频数

据的层次语义模型和交叉索引结构，结合用户安全

等级和视频数据对象的安全等级以实现敏感信息

保护的多级访问控制机制。

为了解决以上关键问题，本文提出视频数据库

多 级 访 问 控 制 模 型 (VDMAC, multilevel access

control model for video database)。VDMAC 的核心

思想为：首先，结合 MPEG-7 标准[7]描述视频数据

对象，扩展文献[2]的视频层次语义数据库模型，给

出语义交叉索引结构以提高检索效率；其次，提出

基于多属性的用户身份辨别方法、用户身份强度算

法和安全等级划分方法，并给出视频数据的安全等

级隶属度计算方法和安全等级确定方法；最后，提

出采用动态授权机制实现对敏感视频数据分级保

护。VDMAC 是对已有工作的有益补充，为大规模

分布式环境下视频数据库敏感信息的安全分级保

护和动态授权提供一种有益探索。

2 视频数据库层次语义树模型

为了有效地实现视频数据层次访问控制，已经

提出视频数据层次语义簇模型[2]和扩展层次数据库

模型[3]。在此基础上，VDMAC 模型扩展文献[13]
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对多媒体的描述方式，采用 MPEG-7 标准[7]描述视

频数据对象。

VDMAC 模型选用 MPEG-7 标准的主要原因是

它具备两大特征[1,13]。首先，MPEG-7 标准具有强大

的语义描述功能，能够将视频数据内容分解和组织

成树型结构。该描述允许将视频内容分解成许多不

同的“部分”，如图 1 所示。可以将视频内容分割

成不同的场景，每个场景分割成不同的段，段又包

含不同的帧等，而每个这样的“部分”都通过视频

内容定位符关联相应的视频实体。其次，MPEG-7

标准的描述方案具有很好的可扩展性。因此，采用

MPEG-7 标准有利于从视频中分离出待保护的、涉

及敏感信息的视频数据并组织成层次语义树模型，

经过描述符和描述方案的适当扩展，可以描述更多

类型的视频实体，从而可以方便地实现更细粒度的

多级访问控制。

本文在文献[2,3]的基础上建立语义交叉层次索

引结构。比如视频内容实例维护一个它所有场景的

散列表，每个场景维护一个它所有片段的散列表，

每个片段维护一个它所有数据帧影射到磁盘存储

位置的散列表。在此基础上，本文从两方面对原来

的索引结构进行优化：首先，在视频数据库中建立

一个整体的视频数据库散列表，检索时可以快速定

位到相关的所有视频内容，再根据单个视频内容的

散列表准确定位到对应视频实体。另一方面，单个

视频内容中维护一个场景散列表，比如医学教学视

频中建立一个以手术为主的手术场景散列表，便于

快速检索整个视频中相似场景信息，从而构建语义

交叉索引结构。在此基础上，下面详细分析 VDMAC

模型。

3 多级访问控制模型 VDMAC

本文提出的 VDMAC 模型由 3 个主要模块组

成，如图 2 所示。身份辨别模块负责网络环境下用

户身份的辨别，填补以往模型[2~4]在这方面的空白。

根据用户的综合属性由身份强度函数得到用户的

身份强度值，从而准确区分非法用户和合法用户。

授权引擎模块将用户的身份强度值作为安全等级

隶属函数的输入，该函数计算的安全等级隶属度确

定用户的安全等级，类似方法计算出授权对象的安

全等级隶属度及安全等级。用户和授权对象的安全

等级隶属度作为动态授权规则中隶属度比较函数

的输入，最终由该比较函数的结果决定是否授权及

授权级别。查询引擎模块主要根据授权规则的要

求，检索视频数据并把查询结果返回给用户。访问

控制的整个会话过程均记录在审计模块中。

图 2 VDMAC 模型模块结构

图 1 视频层次语义树模型和语义交叉索引结构
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3.1 身份辨别

身份辨别模块负责网络环境下用户身份的辨

别，根据综合属性因素及身份强度函数计算出身份

强度值，然后和系统安全管理员给定的身份阈值进

行比较，身份强度值低于阈值则属非法用户，高于

阈值则属合法用户，从而区分非法用户和合法用

户，并拒绝非法用户的访问请求。

以健康医疗(eHealth)视频数据库为例，考虑如

何对用户进行身份辨别，可供其他服务参考。现代

医疗系统中，电子病历发挥越来越重要的作用，各

医院多种类型的电子病历文件、影像文件、各类手

术视频、诊断视频、教学视频等视频数据都可能需

要实现共享和互操作，其中有大量的视频数据涉及

病人及医院的隐私等敏感信息。因此，如何区分合

法用户和非法用户的访问请求成为保护视频数据

安全的基本需求，而已有的访问控制模型都不能满

足该需求。

1) 身份辨别属性。该属性指能够表示用户身份

的属性集合。主要包含：用户身份 Identity (包括用

户名、密码，用 ID 表示；用户的职称或职务，如

主任医师，副主任医师、护士长、主管药师，医师、

护士、药师，非医护人员等，用每个人的指纹信息

表示 Fingerprint； Identity ID Fingerprint＝ ∧ )，环

境属性 Environment (如能体现医务人员工作环境的

相关属性：医师位置信息、医用操作系统软件、计

算机 MAC 地址等)，时间属性 Time(上班时间，如

9:00~17:00)。

2) 属性权值分配。根据医疗系统实际情况及多

次实验测试，获得经验值给用户辨别属性分配权值

如下：Identity 分配 50%，(其中 ID与系统预定义相

符则赋值 1，否则为 0；Fingerprint 的赋值如下：院

长、书记赋值为 1，表示完全拥有访问数据库能力；

主任医师或处级以上干部赋值为 0.8，副主任医师、

护士长、主管药师及副处级干部赋值 0.6，一般医

师、护士、药师等赋值 0.4，其他员工赋值 0.2，非

医护人员赋值 0)，Environment 分配 30%(在用户自

己的办公室位置、医用操作系统软件、计算机 MAC

地址这 3 个指标分别赋值 0.5、0.3、0.2)，Time 分

配 20%(上班时间段则赋值 1，否则赋值 0)。

3) 用户身份强度 (identity strength) 函数：

50% 30% 20%IDS Identity Enviroment Time＝ × ＋ × ＋ ×

VDMAC 模型规定身份强度阈值为 0.6。

身 份 辨 别 举 例 ： 假 如 一 名 副 主 任 医 师

( 0.6Fingerprint ＝ )上班时间( 1.0Time ＝ )在他办公

室使用预先注册的身份( 1.0ID ＝ )提出访问医疗视频

数据库请求，且操作系统匹配，MAC 地址有更改

( 0.5 0.3 0 0.8Enviroment ＝ ＋ ＋ ＝ )。依据 3)，可以计

算出该医师的身份强度值 (1.0 0.6) 50%IDS ＝ ∧ × ＋

0.8 30% 1.0 20% 0.74× ＋ × ＝ ，因 0.74>0.6，说明该

医师是合法用户，其提交的访问控制请求可以被

VDMAC 系统进一步处理。

3.2 授权引擎

1) 合法用户安全等级划分

根据用户身份强度值 IDS 确定用户安全等级，

将用户的安全等级划分成公开级(unclassified，处于

该级别的主体 s 能够访问不涉密视频数据)、秘密级

(classified，能访问秘密级视频数据)、机密级(secret)

和绝密级(top secret)。借鉴文献[14,15]采用下面脆

弱 边 界 数 范 围 作 为 安 全 等 级 的 划 分 ：

=[0.6,0.7]unclassified ， =(0.7,0.8]classified ， =secret
(0.8,0.9]， =(0.9,1.0]top secret 。如果当一个主体 1s
的 1 0.7IDSs ＝ 时为公开级，而当另一个主体 2s 的

2 0.701IDSs ＝ 时为秘密级，可能觉得低估了 1s 的安

全等级而高估了 2s 的安全等级，为了使安全等级能

够平滑过渡，采用模糊逻辑中的梯度函数[15]来实现

该功能：

( ; , , , ) max min ,1, ,0
x a d xtrapmf x a b c d
b a d c

 － －    ＝     － －    

用户的安全等级隶属函数(membership function)

规定如下，用户身份强度值为该函数的输入：

unclassified： ( ) ( ;0.6,0.6,0.65,0.73)suc x trapmf x＝

classified： ( ) ( ;0.65,0.73,0.77,0.83)sc x trapmf x＝

secret： ( ) ( ;0.77,0.83,0.87,0.95)ss x trapmf x＝

top secret： ( ) ( ;0.87,0.95,1.0,1.0)sts x trapmf x＝

则 ﹛ ﹜( ), ( ), ( ), ( )s s s s smd uc x c x s x ts x＝ 称为用户的安全

等级隶属度(membership degree, md)。

给定一个主体 s的身份强度值 IDSs ，则可以根

据隶属函数计算出安全等级隶属度，比如，一个主

体 1s 的 1 0.7IDSs ＝ 时，其安全等级隶属度为

1 { (0.7), (0.7), (0.7), (0.7)}s s s s smd uc c s ts＝ ，即 1 {smd ＝
0.375,0.625,0,0}。另一个主体 2s 的 2 0.701IDSs ＝
时 ， 他 的 安 全 等 级 隶 属 度 2 { (0.701),s smd uc＝

(0.701),sc (0.701), (0.701)}s ss ts ，即 2 {0.363,smd ＝
0.637,0,0}。因此，主体 1s 和 2s 的安全等级隶属度
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比较接近。

2) 视频数据层次关系及安全等级划分

已有的研究工作均没有对视频数据进行安全

等级划分，文献[15]中对文档进行安全标记考虑。

在此基础上，为了实现对视频数据敏感信息的保护

需求，本文对层次语义树模型定义安全等级。设计

一个视频数据自动计分系统。以健康医疗视频数据

库系统为例，基于下面 4 个部分计算视频数据的安

全强度值，每部分都有一个上界：产生视频数据的

作者(赋值 0.3)，视频数据内容(0.3)，传播视频数据

的途径(0.2)和访问请求者(0.2)。每个部分都包含一

些具有不同安全值的特征，这些特征的安全值都由

安全专家定义。给定一个视频数据，其安全强度值

由以上特征总和计算得出，规定最低值为 0.5，最

高值为 1.0。

根据视频数据的安全强度值确定其安全等级，

和用户安全等级类似，划分成公开级、秘密级、机

密级和绝密级。类似采用下面脆弱边界数范围作为

安全等级的划分： =[0.5,0.6]unclassified ，classified
=(0.6,0.75]， =(0.75,0.9]secret ，  =(0.9,1.0]top secret 。

为了解决安全等级平滑过渡问题，同样采用模糊逻

辑中的梯度函数 ( ; , , , )trapmf x a b c d [15]。

视频数据安全等级的隶属函数规定如下：

unclassified： ( ) ( ;0.50,0.50,0.55,0.65)vuc x trapmf x＝

classified： ( ) ( ;0.55,0.65,0.70,0.80)vc x trapmf x＝

secret： ( ) ( ;0.70,0.80,0.85,0.95)vs x trapmf x＝

top secret： ( ) ( ;0.85,0.95,1.0,1.0)vts x trapmf x＝

则 ﹛ ﹜( ), ( ), ( ), ( )v v v v vmd uc x c x s x ts x＝ 称为视频数据的

安全等级隶属度。

给定一个视频数据，其安全等级隶属度由隶属

函数决定，比如安全强度值为 1 0.75IDSv ＝ 的视频数

据 1v ，其安全等级隶属度 1 { (0.75), (0.75),v v vmd uc c＝
(0.75), (0.75)}v vs ts ，即 1 {0,0.5,0.5,0}vmd ＝ 。安全强

度值为 2 0.751IDSv ＝ 的视频 2v ，其安全等级隶属度

2 { (0.751), (0.751), (0.751), (0.751)}v v v v vmd uc c s ts＝ 即

2 {0,0.49,0.51,0}vmd ＝ 。

3) 动态授权方法

授权处理一个合法用户是否能够采用什么方

式访问哪部分视频数据。在 VDMAC 模型中，每个

授权的对象为视频数据层次语义树模型中的节点，

可以是视频数据、场景、片断、关键帧等。

采用 S 表示所有授权主体的集合，VD 表示视

频 数 据 库 ， iV 表 示 单 一 的 视 频 数 据 ， 则

{ | }, 1i iVD V V VD i＝ ∈ ≥ 。 A表示所有授权的集合，

授权规定如下。

动态授权。动态授权(DA, dynamic authorization)
由一个 5 元组 , , , ,da s v comp time qr＝＜ ＞表示，其中

, ,s S v VD da A∈ ∈ ∈ ， [ | | ]qr ∈ ＋＋ ＋ － ， [ , ]i jtime t t＝ ，

(0:01 24:00)i jt t＜≤ ≤ ， ( , )s vcomp compare md md＝ ：

1, 0

( , ) 0, ( 0.2,0)

1, 0.2

s v

s v s v

s v

md md
compare md md md md

md md

－ 
 ＝ － ∈ － 
 － － 

≥

- ≤

, if ( , ) 1

, if ( , ) 0

, if ( , ) 1

s v

s v

s v

compare md md
qr compare md md

compare md md

＋＋ ＝ 
 ＝ ＋ ＝ 
 － ＝ － 

授权描述说明：s 表示授权主体，v 表示授权对

象， ( , )s vcomp compare md md＝ 是安全等级隶属度比

较函数， smd 表示授权主体的安全隶属度， vmd 表

示视频对象的安全隶属度，比较函数的值由上面公

式确定，当 ( , ) 1s vcompare md md ＝ 时，授权质量等

级元素 qr ＝ ＋ ＋ 表示可以获得高质量访问的授权，

当比较值为 0 时， qr ＝ ＋表示可以获得低质量访问

的授权，当比较值为 1－ 时 qr ＝ －表示拒绝授权访

问。高质量即为原视频数据的质量，低质量是在原

质量的基础上，对某些敏感信息经过模糊化处理[3]，

并不影响用户访问该视频内容；时间元素

[ , ]i jtime t t＝ 表示在 ~i jt t 时间范围内访问有效，该

值由安全管理员为视频数据预先指定的，time 元素

可省，省略时表示全时有效。

该授权具有动态性。是否获得授权以及授权质

量等级完全由安全等级隶属度比较函数的值决定。

同一个主体在不同的环境、位置和时间段时具有不

同的身份，可以计算出不同的身份强度值，从而获

得不同的安全等级隶属度，根据系统授权规则中隶

属度比较函数的值可以自动获得不同的授权；而对

象的安全等级隶属度，在必要的情况下，也可以由

系统安全管理员根据需要调整隶属函数因子，即可

获得不同的安全等级隶属度。综上，该授权方法可

以实现自适应的动态授权。

授权举例：授权 1 , , (0.85,A Jim Cure compare＝＜
0.80),[8 : 00,17 : 30],[ | | ]＋＋ ＋ － ＞ 描述的是当一个授
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权主体 Jim 的安全隶属度为 0.85smd ＝ ，授权对象为

视频数据 Cure 的安全隶属度为 0.80vmd ＝ 时，因为

0.85 0.80 0s vmd md－ ＝ － ≥ ， ( ,scompare md ) 1vmd ＝ ，

所以主体 Jim 在时间 [8 : 00,17 : 30]time ＝ 范围内可

以获得 qr ＝ ＋ ＋ 高质量访问 Cure 的授权。

由于一个主体 s 可以属于多个用户组，也可以

获得多个授权。而视频数据存在层次关系，已有的

访问控制模型[2~6]都可能存在授权冲突问题。而本文

提出的授权方法中，授权对象可以精确到视频数据

层次语义树种的叶子节点，即可以实现多级授权。

通过 comp 函数计算比较用户和视频数据的安全等

级隶属度来确定是否授权，因此，VDMAC 模型极

少有授权冲突的情况。

3.3 查询引擎

查询引擎主要接收合法用户的访问控制请求，

根据授权引擎的授权，从视频数据库中检索到授权

的视频数据，并将结果返回给该用户。为了确保合

法用户仅能访问到被授权的视频数据并提高检索

效率，本文结合视频数据库层次索引结构，基于授

权对象的相关性规定视频数据库映射方法[2,3]。

视频数据映射。考察一个视频数据内容中，与

授权视频元素 v 语义相近的数据，关于 v 的视频数

据 V 的映射定义为 vV∩ ，它是视频元素 iv 的集合，

满足 , 0i kv v k∈ ≥ 。表示在层次语义树模型中， vV∩
只包含 v 节点的所有子节点， { | ,v kV o o v＝ ∈∩

, 1}v V k∈ ≥ 。

视频数据库VD 包含多个视频数据 iV ，由索引

结构可知，视频数据库维护了一个视频数据散列

表，通过该表可以快速检索到与授权视频元素 v 语
义相近的视频数据，从而获得关于 v 的关于视频数

据库VD 的映射 { | , }, 1v i i iVD V v V V VD i＝ ∈ ∈∩ ≥ ，然

后根据 iV 中与授权 v 语义相近的场景散列表，即可

以获取映射 s iV∩ ，从而快速定位到相应的场景 s，
进而检索到授权对象 v。该方法的主要特点是先依

据授权规则对视频数据进行过滤，然后在小范围内

检索授权对象，从而提高查询效率。

3.4 多级访问控制

VDMAC 模型能够很好地集成合法用户的安全

等级和视频数据的安全等级及其组织层次。

系统安全管理员可以灵活地控制视频数据的

安全等级隶属度。当该等级设置较低时，总能满足

0s mmd md－ ≥ ，即 ( , ) 1s mcompare md md ＝ ，即合法

用户均可获得授权访问；而当遇到需要进一步保护

的视频对象时，则根据安全等级隶属度函数进行隶

属度计算，然后根据动态授权规则中隶属度比较函

数的结果来确定哪些视频数据被授予哪个安全等

级的权限以及授权的质量等级。这样只有匹配动

态授权规则的合法用户才能访问受保护的视频数

据，从而实现多级访问控制，达到对视频数据的

分级保护。

除了可以给单个用户授权外，VDMAC 模型还

可以给用户组授权。根据系统的需要，合法用户可

以属于一个或多个用户组，某些特殊情况下，需要

给用户组授权。当用户组的所有用户都需要获得授

权时，可以由系统安全管理员设置合适的用户组安

全等级隶属度，当该隶属度大于或等于授权对象

时，用户组的所有用户能以组角色获得授权。

3.5 非多级访问控制

VDMAC 模型为层次语义树模型，涉及个人隐

私和单位秘密的视频数据都位于层次语义树模型

的低层。因此，低层视频对象的安全等级要高于其

上层的安全等级，如图 1 所示。当系统安全管理员

将最底层视频数据的安全等级设置成公开级时，

整个视频数据内容也都为公开级。此时，通过身

份辨别模块的合法用户都可以获得访问视频数据

库资源的授权；或者系统安全管理员将通过身份

辨别模块的合法用户的安全等级隶属度都设置成

1.0，即 0s mmd md－ ≥ 恒满足，因此 ( ,scompare md
) 1mmd ＝ ，说明合法用户均可以获得访问视频数据

库的授权，从而实现非多级访问控制。

4 定性分析与比较

从以下 3个方面将VDMAC模型与相关的工作

进行定性分析与比较。

1) 用户身份辨别、用户和视频数据的安全等

级。文献[1,5,6]通过预定义安全判别表达式和安全

子集定义安全用户和安全多媒体对象，在安全方面

有具体措施，且取得了较高的效率。与此相比，

VDMAC 模型提出了一种辨别用户身份合法性的新

思路，并通过借鉴文献[15]的模糊逻辑推理思想，

明确给出了用户和视频对象的安全等级划分方法，

该方法为多级访问控制提供直接依据。

2) 环境和时间因素。文献[2]在访问控制授权

中考虑时间因素，将连续时间段赋予某一请求者但

粒度不够。文献[10~12]综合考虑角色、时间和环境

因素定义用户访问行为，提出基于行为的访问控制
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模型，很好地解决移动计算、协作环境和云计算环

境中的访问控制问题。VDMAC 模型借鉴并扩展了

已有成果，将时间和环境因素用于用户身份辨别和

动态授权中。

3) 授权类型和多级访问控制。文献[2,3]提出在

视频数据库中建立基于层次语义的组织结构和与

之对应的索引结构，实现了层次访问控制机制且取

得了较高的效率，相比以前的访问控制模型取得了

重大突破。由于授权规则必须预定义，使得这些方

式不能很好地适应大规模网络环境下的服务提供。

VDMAC 在以上层次语义模型和索引的基础上新增

加语义交叉索引结构以提高数据检索效率，并能实

现动态授权。VDMAC 能够通过用户和视频数据的

安全等级隶属度函数以及授权规则中的隶属度比

较函数执行动态匹配，从而获得相应授权，以满足

大规模网络环境下用户自适应动态授权需求。此

外，已有模型都只在多媒体数据服务提供端实现多

层访问控制，而 VDMAC 模型分别在用户请求端和

视频数据服务提供端通过定义用户和视频数据的

安全等级以及授权匹配实现多级访问控制，形成闭

环结构。

改进文献[10]的评价因素，将 VDMAC 模型与

已有的几种访问控制模型进行了定性分析与比较，

结果如表 1 所示。

5 结束语

本文研究了如何辨别大规模网络环境下用户

身份的合法性以及用户安全等级的划分，如何组织

视频数据及建立有效的语义交叉索引结构，如何确

定视频数据的安全等级等问题。为了更好地保护涉

及隐私和敏感信息的视频数据，提出了针对视频数

据库的多级访问控制（VDMAC）模型。

VDMAC 模型主要由身份辨别、授权引擎和查

询引擎 3 个模块组成，详细分析了各模块的功能及

算法，并对已有的几种访问控制模型进行了比较和

分析，结果表明本文所提模型更适合涉及个人隐私

和敏感信息的视频数据库的安全管理。

本文的主要贡献是提出用户身份辨别机制，给

出身份强度算法，为系统自动辨别合法用户和非法

用户提供依据；利用模糊逻辑中的安全等级隶属函

数及隶属度确定安全等级，明确用户和视频数据安

全等级划分方法；制定动态授权规则，通过构造安

全等级隶属度比较函数灵活地实现动态授权，实现

请求者多安全等级和视频数据提供者多安全等级

的多级访问控制机制。

下一步的研究工作的重点是基于 XACML[16]标

准实现 VDMAC 原型系统，并将其应用于 eHealth

视频数据库系统及其他视频应用服务；基于

VDMAC 研究基于隐私保护的多级授权委托和授权

撤销模型；将 social relationship[17]结合到用户身份

辨别中，以使 VDMAC 授权更灵活；对该模型进行

访问控制的综合性能分析包括访问控制精确度统

计和动态授权策略的安全评估。
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